Doradca ds.
Bezpieczenstwa

Doradca ds. Bezpieczenstwa musi by¢ biegty w zagadnieniach zwigzanych z identyfikacjq
wymagan odnosnie bezpieczenstwa dla systemdéw informatycznych oraz okreslaniu
niezawodnych rozwigzan, ktérymi mozna zarzadzaé. Szeroka i gruntowna wiedza z zakresu
informatyki powinna by¢ potaczona z umiejetnoscia wspodtdziatania z innymi funkcjami
informatycznymi by wspomoc integracje technologii zabezpieczajagcych w obrebie
infrastruktury informatycznej.

Stanowisko to wymaga minimalnego dos$wiadczenia zawodowego udokumentowanego
czynng pracg w tym temacie na poziomie minimum 36 miesiecy. W przypadku niespetnienia
powyzszego warunku, kandydat moze przystapi¢ do egzaminu, lecz w wyniku certyfikacji
uzyska jeden z nizszych stopni przed tytutem Doradcy ds. Bezpieczenstwa

Przeglad wykonywanych zadan

Doradca ds. Bezpieczenstwa jest odpowiedzialny za spetnianie wymagan Organizacji dotyczacych
ochrony, zarzadza ustalonymi standardami bezpieczenstwa informatycznego organizacji oraz okresla
odpowiednie rozwigzania wykorzystywane przez struktury informatyczne organizacji.

Wspotpracuje z pionem sieci komputerowej oraz pionem odpowiedzialnym za sprzedaz produktéw i
ustug, by nie dopusci¢ do ostabienia dziatania sieci oraz zapewni¢ wykonanie zadan stawianych przez
rozne aplikacje.

Identyfikuje potencjalne stabe punkty wszystkich komponentéw systemowych oraz okresla
priorytetowe zadania majace zminimalizowac¢ ekspozycje tych punktéow do poziomu akceptowalnego
przez kierownictwo organizacji.

Bierze udziat w definiowaniu, planowaniu oraz ocenie (w aspekcie biznesowym) projektow, ktérych
celem jest uzyskanie odpowiedniego poziomu bezpieczenstwa w nawigzaniu do uprzednio
zdefiniowanych zagrozen oraz ograniczen biznesowych.

Przygotowuje oraz bierze udziat w przeprowadzaniu analizy ryzyka oraz dziatan majacych na celu
zmniejszenie tego ryzyka.

Jako cztonek grupy projektowej bierze udziat w projektowaniu, rozwijaniu oraz fazach testowych
projektéw nowych aplikacji lub sieci, ktére wymagajq okreslenia wymaganego poziomu
bezpieczenstwa uzytkowania, biorgc pod uwage wymagania dot. bezpieczenstwa stawiane przez
uzytkownika korncowego oraz ograniczenia wynikajace z dziatan wykonywanych przez system, jego
funkcjonalnosci oraz kosztow.

Dokonuje przegladow technologii bezpieczenstwa, oraz kosztéw operacyjnych w pordwnaniu do
zewnetrznych dostawcéw tych ustug. Okresla potrzeby zwigzane z zapotrzebowaniem na nowe
technologie. Ustala oraz ulepsza propozycje dotyczace dostepnosci sprzetu, oprogramowania oraz
technologii bezpieczenstwa dostarczane przez dostawcéw.



Przeprowadza analizy danych oraz zasobdw organizacji, wspiera administratoréow systemdéw oraz
kierownikow projektow w definiowaniu taktyk zwigzanych z kontrolg dostepu w potaczeniu z
wymaganiami bezpieczenstwa oraz funkcjonalnoscia ustug.

Jest odpowiedzialny za planowanie, zarzadzanie oraz wprowadzanie polityki bezpieczefstwa
organizacji i kontroli dostepu, uwzgledniajac stosowane reguty ochrony danych.

Bierze odpowiedzialno$¢ za rozmieszczenie oraz aktualizacje zastosowanych technik bezpieczenstwa,
tj. bezpieczenstwa urzadzen sieciowych, serwerdw aplikacji, baz danych, kopii zapasowych,
stanowisk komputerowych oraz urzadzen mobilnych. Odpowiedzialnos$¢ ta obejmuje takze wszystkie
$rodki komunikacji, takie jak Internet, Intranet, potaczenia bezprzewodowe oraz typu ,dial-up”.

Bierze odpowiedzialnos¢ za efektywne zarzadzanie bezpieczenstwem oraz przeprowadzanie testow
utrzymujacych aktualizacje systemowe bez koniecznosci wdawania sie w negatywne efekty uboczne
wynikajace z nieprawidtowego zarzadzania nimi.

Jest odpowiedzialny za architekture bezpieczenstwa skonstruowang z wielu komponentéw
sieciowych oraz urzadzen, rozproszonych systeméw oraz sieci dedykowanych.

Wykorzystuje monitoring oraz narzedzia analizy wej$¢ uzytkownikéw do systemu, by nie dopuscic¢ do
sytuacji utraty bezpieczenstwa w organizacji oraz by identyfikowa¢ mozliwe staboéci w zarzadzaniu
bezpieczenstwem. Przygotowuje raporty pokazujace aktualny stopien bezpieczenstwa stosowanego
w organizacji oraz przedktada propozycje dotyczace jego ulepszenia.

Wykorzystuje techniki odpowiedzi na zdarzenia do diagnozowania oraz rozwigzywania problemow
zwigzanych ze zgtaszanymi przypadkami utraty bezpieczenstwa oraz do okreslania ich konsekwencji
w zakresie awarii hostow, sieci, oraz przestoju sieci. Przygotowuje raporty dotyczace kazdego z
zaistniatych negatywnych zdarzen.

Posiada biezace informacje na temat obowigzujacych na rynku trendoéw bezpieczenstwa struktur IT,
alarmow, jest odpowiedzialny za informowanie kierownictwa kiedy wymagane jest podjecie
natychmiastowej reakcji w obliczu negatywnych zdarzen majacych wplyw na dziatania biznesowe
organizacji.

Posiada $wiadomos¢ koniecznos$ci wdrazania znaczacych regulacji prawnych lub innych zewnetrznych
regulacji, ktére wptywajq na poziom bezpieczenstwa w zakresie kazdej zdefiniowanej czynnosci
wykonywanej w organizacji.

Kluczowe umiejetnosci behawioralne

Petni role doradcy ochrony, bezpieczenstwa informatycznego w organizacji, stanowisko to wymaga
od Kandydata posiadania zdolnosci przystosowywania sie do stresujacych warunkéw, racjonalnosci
w postepowaniu, umiejetnosci koncepcyjnego oraz analitycznego myslenia, szczegdlnie w
sytuacjach trudnych.

Wymagane sg rowniez umiejetnosci zwigzane ze wspodtpracg z Klientem, zbierania informacji oraz
wrazliwosci organizacyjnej, majacej wspomaoc rozumienie potrzeb Klienta.

Wymagane sg umiejetnosci zarzadzania bezpieczenstwem w organizacji polegajace na opracowaniu
wizji strategicznej, zdolnosci lawirowania miedzy rdéznymi, czesto sprzecznymi wymaganiami
sktadanymi przez klienta (szczegdlnie na linii biznes - bezpieczenstwo) oraz umiejetnosci skupiania
sie na najefektywniejszych sposobach redukcji ryzyka.

Waznymi umiejetnosciami sa rowniez zdolnosci komunikacji oraz efektywnej wspotpracy ze
wspotpracownikami z pionu zarzadzania siecig oraz zarzadzania i rozwojem produktdéw i aplikacji.
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